Załącznik Nr 1

do Zarządzenia Nr 53/2020 

Wójta Gminy Gietrzwałd

z dnia 2 kwietnia 2020 r.


INSTRUKCJA 
postępowania z kluczami oraz zabezpieczenia 
pomieszczeń i obiektu 
Urzędu Gminy w Gietrzwałdzie. 

Rozdział I 

Założenia i postanowienia ogólne. 

§ 1. 
Niniejsza instrukcja dotyczy budynku Urzędu Gminy w Gietrzwałdzie mieszczącego się 
przy ul. Olsztyńskiej 2.

§ 2. 

Ilekroć w niniejszej instrukcji jest mowa o:

1) Urzędzie – należy przez to rozumieć Urząd Gminy Gietrzwałd;
2) Strefie administracyjnej - należy przez to rozumieć budynek Urzędu z terenem, 
na którym jest usytuowany budynek wraz ze wszystkimi pomieszczeniami;
3) Bezpośrednim przełożonym - należy przez to rozumieć:

a) dla kierowników komórek organizacyjnych i samodzielnych stanowisk – Wójta Gminy Gietrzwałd;
b) dla pozostałych pracowników Urzędu - kierownika komórki organizacyjnej;
4) Pracownikach – należy przez to rozumieć pracowników Urzędu Gminy Gietrzwałd, pracowników jednostek organizacyjnych oraz zleceniobiorców lub usługodawców Gminy Gietrzwałd;
5) Pozostali pracownicy obsługi – pracownicy zatrudnieni na stanowiskach 
nieurzędniczych, obsługi;

6) Systemie alarmowym – należy przez to rozumieć system alarmowy zainstalowany 
w budynku Urzędu;

7) Pomieszczeniu – należy przez to rozumieć pomieszczenia Urzędu;

8) Pomieszczenia szczególnej ochrony – należy przez to rozumieć pomieszczenia: serwerowni, archiwum zakładowego, USC, ewidencji ludności, Inspektora Obrony Cywilnej, Pełnomocnika ds. ochrony informacji niejawnych.
§ 3. 

Instrukcja obowiązuje pracowników zatrudnionych na terenie Urzędu.

Rozdział II

Ochrona obiektu i procedura postepowania z kodami cyfrowymi 
do systemu alarmowego.
§ 4.

Budynek Urzędu podlega ochronie polegającej na całodobowym monitorowaniu przez system alarmowy zamontowany w budynku. Wykaz osób, którym nadano kody dostępu 
do systemu znajduje się u Kierownika Referatu Organizacyjnego i Spraw Obywatelskich (Kierownik ROiSO) / Pełnomocnika ds. ochrony informacji niejawnych (Pełnomocnik ochrony). – załącznik nr 1 do niniejszej Instrukcji.
§ 5.

Kody dostępu do poszczególnych stref znajdują się w oplombowanych i zaklejonych kopertach w sejfie w pomieszczeniu Pełnomocnika ochrony.
§ 6.

Wydawanie koperty z kodem dostępu, o których mowa w § 5 uprawnionym pracownikom 
do ich pobrania może odbywać się tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodą Wójta lub Sekretarza Gminy. Na powyższą okoliczność sporządza się notatkę służbową.
§ 7.

Zmiany kodu dostępu należy dokonywać minimum raz w roku, ponadto w sytuacji określonej w § 6 oraz w przypadku udostępnienia osobie trzeciej lub powzięcia takiej informacji.
§ 8.

Konserwację i naprawę systemu alarmowego w sposób zapewniający bezawaryjne jego działanie wykonuje zewnętrzna firma: Przedsiębiorstwo Usługowe „Eltronik”, Jerzy Wojcicki, 10-183 Olsztyn ul. Wczasowa 54.
Szczegółowy zakres obowiązków w zakresie konserwacji i napraw reguluje umowa zawarta pomiędzy Urzędem, a Przedsiębiorstwem Usługowym „Eltronik”, Jerzy Wojcicki.
§ 9.

Z uwagi na publiczny charakter działania Urzędu, w czasie jego pracy nie obowiązuje system przepustek, ani też inny sformalizowany system określający uprawnienia do wejścia, przebywania i wyjścia ze strefy administracyjnej Urzędu.
§ 10.

Zobowiązuje się pracowników w godzinach pracy Urzędu, do:

1) zwracania uwagi na zachowanie osób wchodzących i wychodzących z budynku Urzędu, 

2) reagowania na wejście do budynku i przebywania w nim osób będących pod wpływem alkoholu lub innych środków odurzających, 

3) reagowania na próby niszczenia, wynoszenia mienia budynku Urzędu, 

4) reagowania na próby wnoszenia do budynku przedmiotów niebezpiecznych, materiałów lub substancji budzących podejrzenia itp., 

5) natychmiastowego reagowania poprzez powiadomienie odpowiednich służb oraz osób, o zaobserwowanych próbach stworzenia zagrożenia dla życia i zdrowia, a także utraty lub zniszczenia mienia.
§ 11.

Do zadań i obowiązków pracowników wykonujących obowiązki w budynku, poza rozkładem czasu pracy Urzędu należy w szczególności:

1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowiązków,

2) sprawdzanie zamknięcia drzwi i okien oraz stosowanych zabezpieczeń,

3) sprawdzanie stanu technicznego urządzeń i armatury w pomieszczeniach higieniczno-sanitarnych,

4) podejmowanie natychmiastowych czynności wyjaśniających w przypadku zaobserwowania obecności w strefie administracyjnej osób nie będących pracownikami urzędu,

5) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich służb 
i osób o zaobserwowanych próbach stworzenia zagrożenia dla życia, zdrowia oraz utraty lub zniszczenia mienia,
6) załączanie systemu alarmowego po zakończeniu pracy.

Rozdział III

Zabezpieczenie pomieszczeń i procedura postępowania z kluczami. 

§ 12.

Wójt upoważnia określonych pracowników do otwierania drzwi wejściowych do budynku oraz do rozkodowania systemu alarmowego przed rozpoczęciem pracy Urzędu – wykaz pracowników załącznik nr 2 do niniejszej Instrukcji.
§ 13.

Otwarcia strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik, 
nie wcześniej niż na 30 minut przed godziną rozpoczęcia pracy Urzędu.
§ 14.
Zamknięcie dostępu zewnętrznego do strefy administracyjnej po zakończeniu dnia pracy 
i załączeniu systemu alarmowego w obiekcie, należy do obowiązków wyznaczonego pracownika lub osoby sprzątającej budynek.
Niedopuszczalne jest pozostawienie pomieszczeń (obiektu) bez nadzoru systemu alarmowego.

§ 15.

Wójt może wyznaczyć pracowników, którzy będą uprawnieni do otwierania lub zamykania drzwi wejściowych do budynku oraz rozkodowywania systemu alarmowego poza regulaminowym czasem pracy Urzędu – wykaz pracowników załącznik nr 3 do niniejszej Instrukcji.
§ 16.

Pracownik, któremu zostały powierzone klucze do budynku oraz kod cyfrowy do systemu alarmowego zobowiązany jest do:

1) wykorzystywania ich zgodnie z przeznaczeniem,

2) nie kopiowania powierzonych kluczy oraz nie udostępniania ich osobom trzecim, 

3) nie udostępniania kodu cyfrowego do systemu alarmowego osobom trzecim,

4) nie zapisywania kodu cyfrowego ani w formie pisemnej ani elektronicznej, aby zapobiec udostępnieniu go osobom nieuprawnionym. 
§ 17.

Wzór upoważnienia do zarządzania kluczami do budynku oraz kodem cyfrowym do systemu alarmowego budynku Urzędu, stanowi załącznik nr 4 do niniejszej Instrukcji.
§ 18.

Pracownik, o którym mowa w § 13 dokonuje otwarcia pomieszczenia nr 6 - Sekretariat 
i szafki na klucze. Do obowiązków tego pracownika należy także wydawanie kluczy użytku bieżącego od pomieszczeń biurowych pracownikom Urzędu, do czasu przybycia pracownika sekretariatu. Pracownik sekretariatu po przybyciu przejmuje wydawanie kluczy pracownikom Urzędu.
§ 19.

Po wydaniu kluczy pracownikom Urzędu, klucze od szafki przechowuje wyznaczony pracownik sekretariatu realizujący dalszy nadzór nad kluczami w czasie pracy Urzędu. 
Do obowiązków wyznaczonego pracownika należy również, przyjmowanie zdawanych kluczy przez pracowników na koniec dnia pracy Urzędu.
§ 20.

Każdorazowe pobranie i zdanie kluczy użytku bieżącego do pomieszczeń biurowych odnotowuje się w „Książce ewidencji kluczy”. Pobranie kluczy pracownik potwierdza czytelnym podpisem w ww. książce 
§ 21.

Klucze odpowiednio opisane przechowywane są w zamkniętej, wiszącej szafce na klucze 
w pomieszczeniu Sekretariatu.
§ 22.

Pracowników upoważnionych do pobierania kluczy wyznaczają na piśmie kierownicy poszczególnych komórek organizacyjnych. Wykaz upoważnionych osób do pobierania kluczy znajduje się w sekretariacie – załącznik nr 5 do niniejszej Instrukcji.
§ 23.

Pracownicy, których pomieszczenia są dozorowane przez system alarmowy przed otwarciem dokonują rozbrojenia systemu alarmowego.

Pracownik, który pobrał klucz(e) od pomieszczenia(eń), przed uruchomieniem zamków sprawdza od strony wizualnej stan tych zamków i ewentualnych zabezpieczeń zastosowanych przy zamykaniu pomieszczeń, a także używanych plomb (jeżeli takie są przewidziane).

Po otwarciu pomieszczeń biurowych przed przystąpieniem do pracy, pracownicy sprawdzają stan zastosowanych zabezpieczeń sprzętu biurowego i komputerowego, dokumentacji 
oraz innego wyposażenia.
§ 24.

W przypadku stwierdzenia nieprawidłowości lub naruszenia stanu zabezpieczeń, pracownik który stwierdził nieprawidłowość, natychmiast powiadamia o tym swojego bezpośredniego przełożonego lub Sekretarza Gminy / Kierownika ROiSO.
§ 25.

Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa pełna odpowiedzialność za ochronę kluczy i pomieszczeń biurowych.
Pomieszczenia biurowe, w których chwilowo nie przebywa żaden pracownik powinny być zamknięte na klucz.
§ 26.

Po zakończeniu dnia pracy, pracownicy Urzędu zobowiązani są do uporządkowania swoich stanowisk pracy oraz wykonania czynności zabezpieczających adekwatnych 
do zastosowanych rozwiązań technicznych i organizacyjnych, głównie polegających na:
1) zabezpieczeniu dokumentacji,
2) zabezpieczeniu komputerów, płyt CD, kart dostępu,
3) wyłączeniu wszystkich urządzeń energetycznych zasilanych energią elektryczną, (czajniki, wentylatory itp.) zgodnie z zasadami bhp,

4) zamknięciu okien i drzwi,
5) zdaniu kluczy od pomieszczeń do Sekretariatu, gdzie są przechowywane, 
6) załączeniu systemu alarmowego dozorującego dane pomieszczenie.
§ 27.

Klucze od biurek i szaf biurowych są w posiadaniu pracowników, którzy ponoszą pełną odpowiedzialność za ich należyte zabezpieczenie.

Po godzinach pracy biurka, szafy zawierające klucze i pieczątki są zamykane.
§ 28.
W przypadku utraty, uszkodzenia lub zniszczenia kluczy użytkownik niezwłocznie powiadamia o tym fakcie bezpośredniego przełożonego lub Sekretarza Gminy / Kierownika ROiSO.
§ 29.

Jeżeli z okoliczności udostępnienia klucza osobie nieupoważnionej lub jego utraty wynika, 
że może zostać wykorzystany do nieuprawnionego dostępu do pomieszczeń lub budynku, należy wymienić odpowiedni zamek lub jego elementy.
§ 30.
Dorabianie kluczy do pomieszczeń i budynku Urzędu wymaga zgody Sekretarza Gminy 
i dozwolone jest w celu zastąpienia kluczy utraconych lub uszkodzonych.
§ 31.

Duplikaty kluczy, będące kluczami zapasowymi do pomieszczeń Urzędu oraz szafki 
są przechowywane w sejfie w pomieszczeniu Kierownika ROiSO w opisanej, opieczętowanej i zaklejonej kopercie.
§ 32.

Wydawanie kluczy zapasowych, o których mowa w § 28 uprawnionym pracownikom do ich pobrania, może odbywać się tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodą bezpośredniego przełożonego lub wiedzą Sekretarza Gminy. 
Na powyższą okoliczność sporządza się notatkę służbową. Klucze zapasowe po ich wykorzystaniu należy niezwłocznie zwrócić do depozytu za poświadczeniem zwrotu 
w „Książce ewidencji kluczy”.
Rozdział III

Postanowienia końcowe.
§ 33.

Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie 
do obowiązujących wymogów w tym zakresie, podlega nadzorowi Sekretarza.
§ 34.
Zgubienie kluczy, przekazanie innej osobie lub utrata w jakikolwiek inny sposób może skutkować dla pracownika konsekwencjami służbowymi lub dyscyplinarnymi. 
§ 35.

Zobowiązuje się wszystkich pracowników Urzędu Gminy w Gietrzwałdzie 
do bezwzględnego przestrzegania i stosowania postanowień niniejszego Zarządzenia. 
§ 36.

W sprawach nieuregulowanych w niniejszej instrukcji, zastosowanie mają odpowiednio zasady zarządzania bezpieczeństwem informacji w Urzędzie Gminy w Gietrzwałdzie 
oraz inne przepisy prawa lub procedury wewnętrzne.
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